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Tisztelt Képvisel6-testiilet!

Az allami és 6nkormanyzat szervek elektronikus informaciobiztonsagardl sz6l6 2013. évi L.
térvényben foglalt eldirasok alapjan az elkévetkezd idészakban tobb feladat harul a
hivatalara, amely tébblet kiadast is ré6 az dnkormanyzatra.

A torvény rendelkezései alapjan a hivatalnal biztositani kell az elektronikus informacios
rendszerben kezelt adatok és informaciék bizalmassagat, sértetlenségét és rendelkezésre
allasat, valamint maguknak az informaciés rendszereknek a zart és teljes korii védelmét.

A védelem biztositasa érdekében a hivatal elektronikus informaciés rendszerét biztonsagi
osztalyba, a szervezetet pedig biztonsagi szintbe kellett besorolni. Az informacios
rendszereket a bizalmassag, a sértetlenség és a rendelkezésre allas szempontjabdl 1-t6l 5-
ig szamozott fokozatba kellett besorolni. A szamozas emelkedése parhuzamosan szigorodo
védelmi eldirasokkal jar egyltt. A biztonsagi osztalyba sorolast — az auditot kdvetéen — a
szervezet vezet6je hagyja jova és felel annak a jogszabalyoknak és kockazatoknak valo
megfeleléségéért. A biztonsagi osztdlyba sorolast a szervezet informatikai biztonsagi
szabalyzataban kell régziteni. A biztonsagi osztalyba sorolast legalabb haromévenként
dokumentalt modon felll kell vizsgalni. Ha a biztonsagi osztaly meghatarozasanal a
szervezet hianyossagot allapit meg 90 napon belll cselekvési tervet kell késziteni a
hianyossag megsziintetésére.

Maganak a szervezetnek a biztonsagi szmtje a szervezet elektronikus informaciés
rendszereinek legmagasabb biztonsagi osztalyaval azonos besorolasu, de énkormanyzati
hivatali szervezet esetén legalabb 2 szint.

Ha az audit soran meghatarozott biztonsagi szint alacsonyabb, mint az adott szervezetre a
jogszabalyban el6irt biztonsagi szint, akkor a szervezetnek a vizsgalatot kdveté 90 napon
belll cselekvési tervet kell késziteni a szamara eldirt biztonsagi szint elérésére.

Ha a biztonsagi szint a vizsgalat alapjan az 1 szintet sem éri el, akkor az 1 szint eléréséhez
szlkséges intézkedéseket egy éven belil meg kell valdsitani. A biztonsagi szint
besorolasara vonatkozé vizsgalatot 2013. évben egy vallalkozé kézremiikddése utjan a
Hivatal elvégezte. Az értékelés alapjan egyik hivatali szervezet sem érte el az 1 szintet.
Ennek teljesitéséhez képzési eljarasrendet kell kialakitani, és meg kell valésitani a biztonsag
tudatossagi képzést. Ennek hatarideje: 2015. julius 1.

A biztonsagi szintet legaldbb harom évenként dokumentalt médon felll kell vizsgalni.

Az informatikai rendszerek biztonsagi osztalyba sorolasa, illetve a szervezet biztonsagi
szintiének meghatarozasa és a cselekvési tervek kidolgozasan tal tovabbi feladatok is
adddnak a térvénybél.

Az allami és dnkormanyzati szervek elektronikus informacidbiztonsagarél szold 2013. évi L.
térvényben (a tovabbiakban: Ibtv.) meghatarozott technolégia biztonsagi, valamint
biztonsagos informacids eszkézdkre, termékekre vonatkozo, valamint a biztonsagi osztalyba
és biztonsagi szintbe sorolasi kévetelményeirdl szélé 77/2013. (X11.19.) NFM. rendelet (a
tovabbiakban: NFM rendelet) alapjan az egyik legfontosabb és leginkabb kéltségigénnyel
jaréo feladat a szervezetre iranyadd biztonsagi szintnek megfelelé, jogszabalyban
meghatarozott koévetelmények teljesitése és az elektronikus informaciés rendszer
biztonsagaért felelés személy kinevezése vagy megbizdsa. Ezen személy feladata, hogy a
szlkséges kockazatelemzéseket rendszeresen végrehajtsa, a jogszabalyban foglalt



ellenérzéseket, auditok lefolytatasat elvégezze annak a vizsgalata céljabdl, hogy a szervezet
elektronikus informaciés rendszereinek biztonsaga megfelel-e a jogszabalyoknak.

Az Ibtv. 13. § (8) bekezdése értelmében ,a szervezetnél csak olyan személy végezheti az
elektronikus informéciés rendszer biztonsagaért felelés személy feladatait, aki bintetlen
elééletld, rendelkezik a feladatellatashoz sziikséges felséfoku végzettséggel és
Szakképzettséggel’”. A hivatali dolgozok és az rendszergazdai feladatokat ellaté megbizottak
egyike sem rendelkezik megfeleld szakirdnyl képzettséggel, sem szakmai tapasztalattal
ezen a teriileten. Az Ibtv. 13. § (10) — (11) bekezdései alapjan:

»(10) Nem kell a (8) bekezdés szerinti képzettséget megszereznie annak a személynek, aki
rendelkezik a kiilén jogszabalyban meghatarozott, akkreditalt nemzetkézi képzettséggel vagy
e szaktertileten szerzett 5 év szakmai gyakoriattal.

(11) Az elektronikus informacids rendszer biztonséagaért felel6s személy és az elektronikus
informacios rendszer biztonsagaval dsszefiiggd feladatok ellatasaban részt vevé személyek
miniszteri rendeletben meghatarozott rendszeres szakmai képzésen, tovabbképzésen
vesznek részt.”

Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarél szél6 térvényben
meghatarozott vezetdi és az elektronikus informacidés rendszer biztonsagaért felelés
személyek képzésének és tovabbképzésének tartalmardl szolé 26/2013. (X. 21.) KIM
rendelet alapjan:

» 7. § (1) Az Ibtv. 13. § (10) bekezdésében meghatarozott szakmai gyakorlatnak mindsiil:

a) az informacidbiztonsagi iranyitasi rendszer

aa) tervezése,

ab) kialakitasa,

ac) mukdédtetése soran,

b) az informacidbiztonsagi ellenérzés vagy feliigyeleti tevékenység teriiletén,

¢) az informacidbiztonsagi kockazatelemzés tertiletén,

d) az elektronikus informacids rendszerek informéciébiztonsagi tanudsitasi tevékenysége
soran, vagy

e) az elektronikus informacios rendszerek informacidbiztonsagi tesztelésében (etikus hacker
fevékenységben)

szerzett szakmai tapasztalat.

(2) Az Ibtv. 13. § (10) bekezdése alapjan nem kell a 4. § (1) bekezdése szerinti végzettséget
megszereznie annak a személynek, aki rendelkezik:

a) az Information Systems Audit and Controll Association (ISACA) altal kiadott:

aa) Certified Information System Auditor (CISA), vagy

ab) Certified Information Security Manager (CISM), vagy

ac) Certified in Risk and Information Systems Control (CRISC),

b) az International Information Systems Security Certification Consortium Inc. éltal kiadott
Certified Information Systems Security Professional (CISSP)

érvényes oklevéllel.”

A torvényben és a végrehajtasi rendeletekben meghatarozott feladatok végrehajtasat és az
eldirt kovetelmények teljesitését a Nemzeti Fejlesztési Minisztérium keretein belll orszagos
féhatdsagként miikodé Nemzeti Elektronikus Informacidbiztonsagi Hatésag (NEIH) fellgyeli.
A hivatali szervezet vezetdje kételes egyuttmikédni a hatésaggal.

A bekovetkezett biztonsagi eseményekrél és a tett intézkedésekrdl tajékoztatni kell a
felugyeletet ellaté orszagos féhatésagot.

A hivatalunk a jogszabalyi kotelezettségeinek eleget tett azzal a kivétellel, hogy megfeleld
személy, és rendelkezésre all6 fedezet hianyaban a hivatal vezetéje kerilt kijeldlésre felelds
személyként. A Hatosag elézetes telefonos felmérést végzett, ami alapjan kideriit, hogy a
kijeldlt személyt nem fogadja el a hatésag. Tovabba elézetesen felhivtak a figyelmet arra,
hogy 50 ezertdl 5 milli6 forintig terjedé birsagot szabhatnak ki.



A fentiek alapjan az idei ében ismét megvizsgaltam az altalunk ismert vallalkozasok
arajanlatait. A két legkedvezdébb ar:
Informatikabiztonsagi szolgéltatas dija: 240.000 Ft + AFA

(azaz kettészazhatvanezer forint plusz afa) ]
Rendszergazdai feladatok mellett az egyszeri vizsgalat dija: 140.000 Ft +AFA
Ez az 6sszeq magaban foglalja az elsé nagy atfogé vizsgalatot mindkét telephelyen / Bokod,
Dad /. Biztonsagi osztalyba sorolast, gépek allapotanak felmérését, és minden olyan
tevékenységet, amit az informatikabiztonsagi térvény megkévetel. Ez eqy egyszeri dij.
Rendszerkdvetési szolgaltatas dija: 40.000 Ft + AFA / h6
(azaz negyvenezer forint plusz afa havonta)
Ez az 6sszeg magaban foglalja a havi vizsgalatokat, személyi és gépallomanyi valtozasokat.
Ez az ar nem tartalmazza a rendszergazdai feladatok ellatasat. Ebben az esetben a
rendszergazdai feladatokat ellaté vallalkozasbdl egy személy ki kell jeldIni kapcsolattarté
személynek aki az esetleges valtozasokrol / legyen az személyi vagy gépallomanyi véltozas /
tajékoztat minket.”

A hivatal 2 telephelyen mikodik: Bokodon 7 asztali szamitégép+ 1 lap-top; Dadon 5 asztali
szamitdgép+ 1 lap-top hasznalataval.

A hivatalunk szamara a rendszerkovetési szolgaltatast kell igénybe venni, a képesitett felelés
hiany miatt. Ez Bokod esetében bruttd 29 029 Ft/ ho , Dad esetében 21 771 Ft/ hé .

Az gjanlat elfogadasa esetén, majusi szerzédéskotés esetén Bokod esetében 203 200 Ft,
Dad esetében 152 400 Ft lenne a 2015. évben szilkséges fedezet. :

A fedezetet a kdltségvetés nem tartalmazza, ezért az a tartalék terhére finanszirozhato.

Hatarozati javaslat
Targy: Informacidbiztonsagi audit ‘
Bokod Koézség Onkorményzatanak képvisel-testiilete elfogadja a ........................ Kft.
(székhely: ...................c.ol ) informacidbiztonsagi rendszerkdvetési szolgaltatasra tett
ajanlatat és megbizza Zsigmond Aniké jegyzét a bokodi telephelyre vonatkozé hatarozatlan
idejii szerz6déskotésre.
Hatarid6: azonnal
Felelds: Zsigmond Aniko jegyz6

Kérem a tisztelt Képviselo - testiiletet, hogy az eldterjesztést megtargyalni és
elfogadni sziveskedjen.

Bokod, 2015. aprilis 22.

Zsigmond Aniko
jegyzé







